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Resumo
O artigo apresenta uma revisão sistemática da literatura (RSL) sobre a interseção entre
Gestão de Riscos Corporativos (GRC) e Inovação Aberta (IA), com o objetivo de mapear
como os riscos são identificados, avaliados e mitigados em ambientes colaborativos de
inovação. Fundamentado no protocolo PRISMA, o estudo analisou 70 artigos publicados
entre 2014 e 2024 nas bases Scopus, Web of Science e SAGE. Os resultados revelam que,
embora a literatura reconheça a crescente complexidade dos riscos em ecossistemas abertos,
ainda predomina a aplicação adaptada de frameworks tradicionais, como COSO ERM e ISO
31000, sem rompimentos conceituais. Foram identificadas lacunas relevantes, como a
escassez de modelos híbridos validados empiricamente, a marginalização de mecanismos
informais de governança e a ausência de estudos aplicados a PMEs e países emergentes. A
análise sugere que a gestão de riscos em inovação aberta requer abordagens mais
integrativas, sensíveis à interdependência relacional e ao potencial de criação de valor. O
estudo contribui ao propor uma agenda de pesquisa voltada à incorporação de tecnologias
digitais, à adaptação cultural da GRC e ao fortalecimento da governança colaborativa,
oferecendo subsídios teóricos e práticos para o avanço do campo.



Gestão de Riscos Corporativos em Inovação Aberta: 

Uma Revisão Sistemática da Literatura 

 

O artigo apresenta uma revisão sistemática da literatura (RSL) sobre a interseção entre Gestão 

de Riscos Corporativos (GRC) e Inovação Aberta (IA), com o objetivo de mapear como os riscos são 

identificados, avaliados e mitigados em ambientes colaborativos de inovação. Fundamentado no 

protocolo PRISMA, o estudo analisou 70 artigos publicados entre 2014 e 2024 nas bases Scopus, Web 

of Science e SAGE. Os resultados revelam que, embora a literatura reconheça a crescente 

complexidade dos riscos em ecossistemas abertos, ainda predomina a aplicação adaptada de 

frameworks tradicionais, como COSO ERM e ISO 31000, sem rompimentos conceituais. Foram 

identificadas lacunas relevantes, como a escassez de modelos híbridos validados empiricamente, a 

marginalização de mecanismos informais de governança e a ausência de estudos aplicados a PMEs e 

países emergentes. A análise sugere que a gestão de riscos em inovação aberta requer abordagens mais 

integrativas, sensíveis à interdependência relacional e ao potencial de criação de valor. O estudo 

contribui ao propor uma agenda de pesquisa voltada à incorporação de tecnologias digitais, à adaptação 

cultural da GRC e ao fortalecimento da governança colaborativa, oferecendo subsídios teóricos e 

práticos para o avanço do campo. 

 

Palavras chave: Gestão de Riscos Corporativos; Inovação Aberta;  Governança Colaborativa; Cultura 
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Corporate Risk Management in Open Innovation:  

A Systematic Literature Review 

This article presents a systematic literature review (SLR) on the intersection between 

Enterprise Risk Management (ERM) and Open Innovation (OI), aiming to map how risks are 

identified, assessed, and mitigated in collaborative innovation environments. Based on the PRISMA 

protocol, the study analyzed 70 articles published between 2014 and 2024 across Scopus, Web of 

Science, and SAGE databases. The results reveal that although the literature acknowledges the 

increasing complexity of risks in open ecosystems, there is still a predominance of adapted applications 

of traditional frameworks such as COSO ERM and ISO 31000, without conceptual breakthroughs. 

Significant gaps were identified, such as the scarcity of empirically validated hybrid models, the 

marginalization of informal governance mechanisms, and the lack of applied studies focusing on SMEs 

and emerging economies. The analysis suggests that risk management in open innovation requires 

more integrative approaches, sensitive to relational interdependence and the potential for value co-

creation. This study contributes by proposing a future research agenda focused on the integration of 

digital technologies, cultural adaptation of ERM practices, and the strengthening of collaborative 

governance. It offers both theoretical and practical insights to advance the field of risk management in 

innovation ecosystems. 

 

Key words: Enterprise Risk Management; Open Innovation; Collaborative Governance; Risk Culture; 
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1. INTRODUÇÃO 

Nas últimas décadas, a inovação aberta consolidou-se como estratégia-chave para 

organizações em busca de vantagem competitiva em ambientes de rápida transformação (Chesbrough, 

2003). Rompendo com o modelo tradicional de inovação fechada, a abordagem propõe colaboração 

com agentes externos — como universidades, startups e concorrentes — para acelerar o 

desenvolvimento de soluções. No entanto, os benefícios dessa prática vêm acompanhados de riscos 

significativos, como segurança da informação, conflitos de objetivos e instabilidade nas redes 
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colaborativas (Bogers et al., 2019). A Gestão de Riscos Corporativos (GRC), tradicionalmente aplicada 

a ambientes internos e controláveis, enfrenta desafios nessas novas configurações interorganizacionais.  

Modelos consagrados como COSO ERM (2004; 2017) e ISO 31000 (2009; 2018) foram 

concebidos para contextos mais previsíveis, não capturando plenamente as incertezas da inovação 

aberta (Oliva et al., 2014; 2019; 2022). A literatura evidencia que a integração entre GRC e inovação 

aberta permanece incipiente, apontando lacunas teóricas e práticas (Shad et al., 2019). Este artigo 

realiza uma revisão sistemática sobre essa interseção, mapeando abordagens, modelos e lacunas na 

gestão de riscos em processos colaborativos, contribuindo para o desenvolvimento de frameworks mais 

integrados e eficazes. 

 

2. RISCOS CORPORATIVOS 

Os riscos corporativos referem-se à probabilidade de eventos inesperados 

impactarem negativamente os objetivos organizacionais, podendo originar-se tanto de 

fatores internos quanto externos, como ambiente econômico, tecnológico e social (Oliva, 

2016; COSO, 2004, 2017; IBGC, 2007; ISO, 2009; Walters, 2007; Walker, 2013). 

Considerados inevitáveis em qualquer atividade empresarial os riscos representam a 

incerteza sobre a realização dos objetivos, exigindo que as organizações desenvolvam 

mecanismos eficazes de identificação e mitigação.  

Tradicionalmente, a gestão de riscos era fragmentada por departamentos, limitando 

a visão integrada necessária para enfrentar a complexidade atual (Bromiley et al., 2014). A 

globalização e a evolução tecnológica intensificaram esses desafios, demandando 

abordagens mais sofisticadas (Oliva et al., 2014). Escândalos corporativos impulsionaram 

práticas mais rigorosas, como a lei Sarbanes-Oxley (Lechner & Gatzert, 2017; Shad et al., 

2019).  

A GRC se destaca ao integrar riscos estratégicos, alinhando gestão de riscos e 

planejamento de longo prazo (COSO, 2017). Além de proteger, busca transformar riscos em 

oportunidades, adaptando-se a ambientes dinâmicos e complexos. A adoção de uma gestão 

de riscos eficaz se traduz em uma vantagem competitiva, permitindo que as empresas não 

apenas protejam seus ativos, mas também explorem novas oportunidades de crescimento.  

Dada a diversidade e a complexidade dos riscos corporativos, vários autores 

buscaram desenvolver classificações que possam ser utilizadas para identificar, organizar e 

analisar esses riscos, bem como para propor modelos de gestão adequados a cada tipo de 

risco (COSO, 2004, 2007; IBGC, 2007; ISO, 2009; Hagigi & Sivakumar, 2009; Oliva, 2016, 

Oliva et. al, 2019; 2022).  

Para o Committee of Sponsoring Organizations of the Treadway Commission 

(COSO, 2004, 2017), a GRC é integrada ao planejamento estratégico, alinhando-se ao 

apetite de risco da organização e promovendo um ambiente favorável ao alcance dos 

objetivos. Esse alinhamento garante que a GRC seja parte da cultura organizacional e do 

processo decisório (COSO, 2017), identificando eventos que possam impactar o 

desempenho e sugerindo estratégias de mitigação (Albuquerque, Couto & Oliva, 2019). A 

GRC não se limita à análise de riscos; envolve comunicação, tratamento e monitoramento 

(Oliva et al., 2022). A literatura destaca a necessidade de coordenar todas essas atividades 

(Albuquerque, Couto & Oliva, 2019).  

Contudo, estudos empíricos sobre GRC ainda são escassos, especialmente no Brasil, 

onde se destacam-se pesquisas do grupo de trabalho da Universidade de São Paulo (Oliva, 

2014. 2016; Albuquerque; Couto & Oliva, 2019; Oliva et al., 2014; 2019; 2022). Portanto, 

há espaço para estudos acadêmicos avançarem no desenvolvimento do campo do saber, 

investigando as premissas das abordagens de gerenciamento de riscos organizacionais.  
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2.1. MODELOS DE GESTÃO DE RISCOS CORPORATIVOS 

 

Estudos sobre a mensuração de riscos e a aplicação da GRC oferecem não apenas 

fundamentos teóricos, mas também orientações práticas para identificar oportunidades que 

proporcionem vantagens competitivas. Empresas que adotam práticas avançadas de GRC 

tendem a apresentar melhor desempenho financeiro e resiliência em crises. Além dos 

benefícios estratégicos, a GRC contribui socialmente, promovendo avaliações precisas e 

mitigando impactos corporativos, prevenindo comportamentos oportunistas (COSO, 2017; 

IRM, 2018; ISO 31000, 2018; Oliva, 2016). O modelo COSO ERM (2004) oferece diretrizes 

robustas para o gerenciamento integrado de riscos corporativos. A figura 1 apresenta o cubo 

COSO ERM: 

 

Figura 1: Cubo COSO ERM 

Fonte: COSO (2004). 

 

Em 2017, o modelo COSO passou por uma revisão significativa, resultando no 

COSO Enterprise Risk Management - Integrating with Strategy and Performance, que 

destacou a criação de valor para as organizações, ao invés da mera preservação de valor 

(COSO, 2017), como mostra a figura 2: 

 

Figura 2: Hélice COSO 2017 

 
Fonte: COSO (2017, p. 6). 
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A versão atualizada do COSO ERM (2017) introduziu uma estrutura em hélice com 

cinco componentes integrados, sustentados por princípios como missão, visão e valores, 

buscam aprimorar a entrega de valor organizacional em cenários de volatilidade e incerteza 

(COSO, 2017; Shad et al., 2019). O framework distingue avaliações de riscos e 

oportunidades, priorizando estas últimas para apoiar estratégias. Contudo, essa separação 

pode limitar uma visão mais robusta do risco estratégico, e a ausência de padrões 

independentes deixa a escolha dos métodos de avaliação a cargo do conselho, tornando o 

modelo comparável a um sistema fechado focado no controle de processos. 

Já a ISO 31.000 define risco como o efeito da incerteza nos objetivos e propõe uma 

abordagem sistêmica integrada (ISO, 2009). Gordon, Loeb e Tseng (2009) criaram um índice 

de efetividade da GRC, enquanto Viscelli et al. (2016) destacam o papel da alta gestão. Shad 

et al. (2019) propuseram integrar GRC e sustentabilidade, mas alertam que os frameworks 

ainda carecem de adaptação aos contextos institucionais diversos, limitando sua eficácia em 

setores específicos. 

 

2.2. MODELO DE RISCOS CORPORATIVOS NOS AMBIENTES DE VALOR E NEGÓCIOS 

 

A complexidade estrutural das organizações e de sua cadeia de valor traz um grande 

desafio para a gestão de risco, um conceito altamente relevante em relacionamentos que 

ocorrem no ambiente de valor, nos quais as interdependências aumentam e as 

responsabilidades de assumir riscos ou endossar a segurança se tornam cada vez mais difusas 

entre organizações e dentro delas.   

Oliva (2016), desenvolveu um modelo composto por uma estrutura analítica que 

abrange três níveis ambientais, que são influências da Nova Economia Institucional (Menard 

& Shirley, 2005; Richter, 2015); da Cadeia de Valor e da GRC, como mostra a figura 3: 

 

Figura 3 – Riscos Corporativos nos ambientes de valor e negócios 

 
Fonte: Oliva (2016, p.70) 

 

No âmbito do ambiente de negócios, sustentado principalmente pela Nova Economia 

Institucional, a análise se foca na dinâmica relacional entre os agentes, argumentando que 

os riscos devem ser avaliados considerando como essas relações interpessoais podem afetar 

os objetivos da empresa. Esse enfoque destaca a importância de entender os riscos não 
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apenas internamente, mas em como eles se manifestam e são influenciados pelas interações 

externas. Por outro lado, no ambiente de valor, que se baseia nos princípios da Cadeia de 

Valor, o foco se desloca para os riscos associados à potencial destruição de valor. Nesse 

contexto, analisa-se como diferentes atividades dentro da cadeia podem ser vulneráveis ou 

podem mitigar riscos, afetando a geração de valor da empresa. Assim, o modelo de Oliva 

(2016) proporciona uma visão holística e integrada da GRC, reconhecendo a 

interdependência entre os ambientes interno e externo da empresa e a importância de gerir 

os riscos de maneira estratégica para proteger e criar valor. 

 

2.3.  TIPOS DE RISCOS CORPORATIVOS 

 

Diversos tipos de riscos corporativos estão presentes no cotidiano da gestão das 

organizações. Estes riscos abrangem desde mudanças tecnológicas e ameaças digitais até 

impactos ambientais e questões de reputação, exigindo uma gestão abrangente e proativa 

para garantir a estabilidade e o sucesso organizacional. A tabela 2 detalha diferentes tipos de 

riscos classificados pelos ambientes propostos por Oliva (2016): 

 
Tabela  2 - Tipos de Riscos Corporativos 

AMBIENTE RISCO AUTORES DESCRIÇÃO 

Ambiente de 

negócios 

Político-

legais 

Bernstein, 2012; COSO, 

2017; Mazzucato & 

Penna, 2016; Mazzucato, 

2018. 

Mudanças no ambiente político e nas 

legislações, exigindo vigilância 

constante e rápida adaptação às novas 

regulamentações. 

Econômicos Halisçelik & Soytas, 

2019; Hyypiä & Khan, 

2018. 

Fatores micro e macroeconômicos. 

Afetam a estabilidade financeira da 

empresa e exigem estratégias 

financeiras robustas. 

Tecnológicos Lee & Kulkarni, 2011; 

COSO, 2004; Kure, 

Islam & Razzaque, 2018 

Mudanças tecnológicas que podem 

alterar o mercado e o modelo de 

negócios da empresa, exigindo gestão 

proativa para garantir  

competitividade. 

Ambiente de 

negócios - 

ESG 

Ambientais Hossain et Al., 2021, 

COSO, 2017.  

Impactos ambientais das atividades 

da empresa e mudanças climáticas. 

Exigem práticas sustentáveis e 

conformidade regulatória.  

Sociais Gu, Wang & Wang, 

2017; COSO, 2017, 

Delloite, 2021 

Impactos sociais e de governança, 

necessitando de práticas sustentáveis 

e responsabilidade social corporativa. 

Ambiente de 

valor 

Éticos Abishevaa & 

Assylbekovab, 2016; 

Reamer, 2023; Gordon et 

al, 2016 

Mudanças culturais, sociais e nas 

relações de trabalho, requerendo 

compreensão das dinâmicas sociais e 

compromisso com a responsabilidade 

social corporativa. 

Imagem-

reputação 

 Schivinski & 

Dabrowski, 2016; 

Moretti et al, 2015. 

Divulgação de informações que 

afetam a percepção pública da 

empresa, requer comunicação 

transparente e resposta rápida a crises. 

Estratégicos Eccles, Ioannou & 

Serafeim, 2017; Sanders 

& Hambrick, 2007 

Decisões estratégicas. exigem 

avaliação contínua das estratégias e 

adaptação às mudanças externas. 
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Operacionais Crouhy; Fali & Mark; 

2004; Eccles, Ioannou & 

Serafeim, 2017. 

Falhas em sistemas, processos ou 

controles internos, bem como de erros 

humanos, necessitando de sistemas de 

controle rigorosos e treinamento 

contínuo. 

Financeiros Jorion, 2000; Viscelli, 

Beasley & Hermanson, 

2016; COSO, 2017. 

Decisões estratégicas sobre ativos e 

passivos financeiros. Exigem boa 

gestão financeira e manutenção de 

reservas. 

Digitais Clarke, 2019; Kure; 

Islam & Razzaque, 2018; 

COSO, 2017. 

Ameaças à segurança de dados e 

integridade dos sistemas de 

informação. Exigem medidas de 

cibersegurança e conscientização dos 

funcionários. 

Inovação Oliva et Al., 2019, 

Agostini; Nosella & 

Filippini, 2017. Peng, 

Chen & Wu, 2021; 

Santos et al., 2023. 

Desenvolvimento de novos produtos, 

serviços ou processos, exigindo uma 

abordagem sistemática para 

identificar, avaliar e mitigar esses 

riscos, e colaboração entre unidades 

organizacionais e parceiros externos. 

Fonte: Elaborado pelo autor, adaptado de Oliva (2016). 

 

O modelo de riscos corporativos nos ambientes de valor e negócios proposto por 

Oliva (2016) possibilita classificar os diferentes tipos de riscos corporativos de acordo com 

os ambientes nos quais a empresa está inserida. 

 

3. INOVAÇÃO ABERTA 

 

A inovação aberta, por sua vez, caracteriza-se pela gestão intencional de fluxos de 

conhecimento através das fronteiras organizacionais, permitindo a integração de 

conhecimentos externos e o uso externo do conhecimento interno, sempre alinhada ao 

modelo de negócios (Arvaniti et al., 2022; Chesbrough, 2003; Lu & Chesbrough, 2022). 

Esse modelo amplia a capacidade inovadora das empresas por meio da colaboração ativa 

com parceiros (Bogers et al., 2019; Lee & Yoo, 2019), diferenciando-se das práticas 

tradicionais de inovação fechada. 

Além de adquirir e compartilhar conhecimento, a inovação aberta demanda a gestão 

equilibrada entre atividades internas e externas, ampliando o potencial de desenvolvimento 

tecnológico, mesmo em setores menos intensivos em tecnologia ou em pequenas empresas 

(Wynarczyk; Piperopoulos & Mcadam, 2013) 

 

3.1. ETAPAS DA INOVAÇÃO ABERTA 

 

O processo de inovação aberta é composto por uma série de etapas consecutivas e 

concomitantes, que permitem às empresas integrar conhecimentos externos em suas 

operações internas de maneira estruturada, desde a busca e identificação de oportunidades 

até a comercialização e exploração das inovações.  Na tabela 3, essas etapas identificadas na 

literatura são detalhadamente descritas, ilustrando o percurso que as empresas seguem para 

implementar com sucesso a inovação aberta, com base nas contribuições de diversos autores 

 
Tabela  3 - Etapas da Inovação  
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ETAPAS DA 

INOVAÇÂO 

AUTORES DESCRIÇÃO 

Exploração e 

identificação de 

oportunidades  

Chesbrough, 2003; Laursen & 

Salter, 2014; Laursen & Salter, 

2006; Dahlander & Gann, 

2010; Lee et al., 2010;  

Empresas buscam novas ideias e 

tecnologias externas, por meio de 

parcerias com startups e institutos de 

pesquisa, para acessar inovações 

emergentes. 

Avaliação e seleção  Jeppesen & Lakhani, 2010;  

Vanhaverbeke & Cloodt, 2014; 

Zobel et al, 2017.  

Ideias externas são avaliadas para 

garantir alinhamento estratégico e 

viabilidade técnica e comercial. 

Codesenvolvimento 

e incubação  

West & Bogers, 2014; 

Gassmann, Enkel & 

Chesbrough, 2010; Du, Leten & 

Vanhaverbeke, 2014; Alexy et 

al. 2018; Chesbrough & 

Brunswicker, 2014. 

Desenvolvimento conjunto de soluções, 

com compartilhamento de conhecimento 

e acordos claros sobre propriedade 

intelectual e expectativas. 

Integração e 

implementação  

Lichtenthaler, 2011; 

Vanhaverbeke & Roijakkers, 

2013; Li, 2020; Huizingh, 

2011.  

Incorpora as inovações externas nas 

operações da empresa. Análise contínua 

de riscos, testes piloto e adaptação dos 

processos internos. 

Comercialização e 

exploração 

Chesbrough & Crowther, 2006; 

Huizingh, 2011; Faedfar, 2022. 

Levar inovações ao mercado, monitorar 

o desempenho, coletar feedback e ajustar 

estratégias rapidamente para minimizar 

perdas. 

Fonte: Elaborado pelo autor 

 

3.3. PRÁTICAS DA INOVAÇÃO ABERTA 

 

A inovação aberta promove a criação de um sistema de inovação distribuída, no qual 

as empresas abrem seus processos internos de inovação para contribuições externas de 

conhecimento e habilidades  (Chesbrough & Bogers, 2014). Ao contrário dos sistemas de 

inovação fechados, esse modelo incentiva a busca por conhecimento além dos limites da 

empresa  (Laursen & Salter, 2006). Isso implica a inclusão de uma variedade de stakeholders 

nas estratégias de criação de valor das empresas  (Chesbrough & Bogers, 2014).  Para 

envolver esses stakeholders, as empresas podem adotar diversas estratégias de engajamento 

e práticas de inovação, como mostra a tabela 4: 

 
Tabela 4 -  Práticas de Inovação 

ATIVIDADE 

DE 

INOVAÇÃO 

AUTORES DESCRIÇÃO 

Inovação Aberta 

Inbound  

Lyu Et Al., 2019. Randhawa, 

Wilden & Hohberger, 2021.  

Envolve a busca e integração de ideias e 

tecnologias externas para complementar e 

melhorar as capacidades internas de P&D. 

Cocriação com 

Clientes 

Frow Et Al., 2015; Hoyer Et Al., 

2010  

Envolve a colaboração direta com clientes 

para desenvolver novos produtos e 

serviços, aproveitando seu feedback e 

insights. 

Redes 

Colaborativas  

Bogers Et Al. , 2017; Dahlander & 

Gann, 2010  

Participação em redes de inovação que 

envolvem múltiplos stakeholders, 

incluindo universidades, startups e 

concorrentes. 
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Crowdsourcing Estellés-Arolas & González-

Ladrón-De-Guevara, 2012  

Utilização de plataformas de 

crowdsourcing para captar ideias e 

soluções de muitas pessoas externas à 

empresa. 

Concursos de 

Inovação e 

Hackathons  

Kohler, 2015; Boudreau & 

Lakhani, 2013;  

Competições para desenvolver novas 

ideias e soluções, muitas vezes envolvendo 

desenvolvedores externos e universitários. 

Corporate 

Venturing  

Weiblen & Chesbrough, 2015; 

Drover, Wood & Corbett, 2017  

Investimento em startups através de capital 

de risco para acessar inovações 

emergentes. 

Busca 

tecnológica 

Whelan et Al., 2011; Rohrbeck, 

Hölzle & Gemünden, 2009  

Práticas sistemáticas de busca e 

identificação de novas tecnologias externas 

para integração nos processos internos. 

Licenciamento 

de patentes  

Blind & Thumm, 2004; 

Gambardella, Giuri & Luzzi, 2007; 

Madrid-Guijarro,  Martin & García-

Pérez-De-Lema, 2021; Enkel, 

Gassmann & Chesbrough, 2009 

Licenciamento de patentes e outras formas 

de propriedade intelectual para outras 

empresas que possam aproveitá-las 

melhor. 

Intermediários 

de Inovação  

Sieg, Wallin & Von Krogh, 2010; 

Howells, 2006  

Utilização de intermediários para facilitar 

colaborações e parcerias de inovação, 

como consultorias e plataformas de 

inovação. 

Fonte: o autor 

 

 

3.4  AGENTES E RELAÇÕES NOS PROCESSOS DE INOVAÇÃO ABERTA 

 

A inovação aberta apresenta, como uma de suas  principais características, a interação 

entre diferentes agentes, que podem incluir uma ampla gama de participantes como 

fornecedores, clientes, concorrentes, instituições acadêmicas, organizações governamentais, 

empresas de P&D, consultores, e entidades de setores não concorrentes ou de indústrias 

distintas (OECD, 2005; Oliva et al., 2019).  Esses agentes se engajam em várias formas de 

relacionamentos, como compartilhamento de conhecimento, cooperação, coopetição, 

exercício de poder e, em alguns casos, práticas oportunísticas ou antiéticas (Oliva et al., 

2019). A tabela 5 mostra os principais autores e pesquisas que abordam estes diversos tipos 

de agentes: 

 
Tabela  5 - Agentes nos Processos de Inovação Aberta 

AGENTES AUTORES PAPEL NA INOVAÇÃO ABERTA 

Universidades 

e Institutos de 

Pesquisa 

Chesbrough, Lettl & Ritter, 2018; 

Lee et al., 2010; Abd Rahim,  

Mohamed &  Amrin, 2015 

Fundamentais na inovação aberta, 

oferecem tecnologias emergentes e 

expertise para impulsionar a inovação. 

Startups Gassmann; Enkel & Chesbrough, 

2010; West & Bogers, 2014; 

Weiblen & Chesbrough, 2015 

Ágeis e experimentais, impulsionam a 

inovação e ampliam as oportunidades de 

colaboração com empresas. 

Clientes e 

Consumidores 

von Hippel, 2005; Greer & Lei, 

2012.  

A participação de clientes na inovação 

garante que produtos atendam ao mercado, 

usando a cocriação para captar insights 

valiosos. 

Fornecedores Laursen & Salter, 2006; 

Chesbrough, 2003; Shen & Sun, 

2021.  

Fornecem materiais, tecnologias e 

conhecimentos que elevam a inovação, 

especialmente na manufatura. 
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Concorrentes Boudreau & Lakhani, 2009; 

Gnyawali & Park, 2011; Ritala, 

Golnam &  Wegmann, 2014 

A coopetição permite que empresas 

superem desafios tecnológicos e acelerem 

a inovação, gerando benefícios para 

ambas. 

Consultorias e 

Especialistas 

Lichtenthaler, 2011; Chesbrough 

& Crowther, 2006; Howells, 2006; 

Bessant & Rush, 2015.  

Fornecem expertise e visão imparcial, 

facilitando a inovação aberta e a rápida 

integração de novas tecnologias. 

Aceleradoras 

e Incubadoras 

Cohen et al. 2019; Bone, Allen & 

Haley, 2017; Isabelle, 2013; 

Sedita et. al, 2019 

Fornecem financiamento, mentoria e 

estrutura, reduzindo riscos e 

impulsionando a inovação de startup 

Governos e 

Agências 

Reguladoras 

Mazzucato, 2018; Edler & 

Fagerberg, 2017; Moretti, 2019; 

Borrás & Edquist, 2019.  

Criam políticas públicas, fornecem 

financiamentos e estabelecem 

regulamentos que incentivam a inovação, 

promovendo um ecossistema robusto 

Comunidades 

e Plataformas 

Online 

Nambisan et al., 2017; West et al., 

2014. 

Facilitam o compartilhamento de 

conhecimentos e a colaboração em 

projetos de inovação, impulsionando a 

cocriação e a troca de ideias  

Fonte: Elaborado pelo autor  

 

Os modelos de gestão devem considerar não apenas o potencial para inovação e 

criação de valor, mas também os riscos inerentes a essas interações interorganizacionais. 

Portanto, o sucesso na inovação aberta não reside apenas em estabelecer conexões externas, 

mas em gerenciar estrategicamente essas relações para otimizar os benefícios e minimizar 

os riscos associados à abertura e ao compartilhamento de conhecimento (Chesbrough, 2003; 

Lu & Chesbrough, 2022; Oliva et al, 2019). 

 

4. METODOLOGIA 

 

Este estudo adota uma abordagem qualitativa e exploratória, fundamentada em uma 

revisão sistemática da literatura (RSL) com foco na intersecção entre a Gestão de Riscos 

Corporativos (GRC) e os processos de Inovação Aberta. A estratégia metodológica baseia-

se no protocolo PRISMA – Preferred Reporting Items for Systematic Reviews and Meta-

Analyses (Page et al., 2021), que fornece diretrizes para a identificação, seleção e avaliação 

crítica das evidências relevantes. 

A RSL foi conduzida com base nas bases de dados Scopus, Web of Science e SAGE 

Journals, utilizando os descritores risk, enterprise risk, risk management, enterprise risk 

management e open innovation, combinados com operadores booleanos (and, or). O período 

de busca considerou publicações entre 2014 e fevereiro de 2024, em português e inglês, 

disponíveis em texto completo e revisadas por pares. 

Os critérios de exclusão incluíram artigos de opinião, editoriais, revisões narrativas 

e estudos fora do escopo temático da pesquisa. Após a triagem dos títulos, resumos e textos 

completos, 70 artigos foram selecionados para análise aprofundada, compondo o corpus final 

da revisão. A figura a seguir ilustra o processo de busca, seleção e exclusão com base no 

fluxograma PRISMA: 

 

Figura 5: Etapas da revisão sistemática da bibliografia 
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Fonte: Elaborado pelo autor. 

 

A análise dos artigos foi realizada de forma qualitativa, por meio da extração manual 

de dados relevantes (autor, ano, palavras-chave, objetivos, metodologia e principais 

resultados). A síntese foi conduzida em formato narrativo, com foco na identificação de 

padrões temáticos recorrentes, lacunas teóricas e propostas de articulação entre GRC e 

inovação aberta. A avaliação de vieses nos estudos considerou a clareza metodológica, a 

aderência ao foco da revisão e a consistência dos achados, sendo desconsiderados artigos 

com limitações metodológicas significativas. 

Além da RSL, esta etapa metodológica insere-se em um percurso mais amplo de 

construção de conhecimento, conforme descrito no caminho metodológico da pesquisa. A 

seguir, apresenta-se uma visão geral das etapas que compõem esse percurso: 

Essa estrutura metodológica fundamenta a elaboração do modelo proposto de gestão 

de riscos corporativos aplicado a processos de inovação aberta, oferecendo robustez teórica 

à análise desenvolvida nas próximas seções. 

 

5. RESULTADOS DA REVISÃO 

 

Embora a literatura sobre inovação aberta tenda a enfatizar seus benefícios, 

reconhece-se que ela também implica riscos, particularmente no que se refere à perda 

potencial de conhecimento crítico (Oliva et al., 2022; Albuquerque, Couto & Oliva, 2019). 

Observa-se uma lacuna na pesquisa relacionada à intersecção da inovação aberta com a 

GRC, o que aponta para a necessidade de uma investigação mais aprofundada sobre como 

as organizações podem identificar e gerenciar riscos ao se engajarem em práticas de 

inovação aberta. 

Há estudos que apontam que o risco se inicia antes mesmo do processo ser iniciado, 

ou seja, na etapa de ideação, quando as organizações estão buscando identificar os 

stakeholders para o projeto. Outros estudos apontam que os riscos podem  surgir como 

resultado de políticas inadequadas de administração, controle e proteção dos dados da 
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organização e, principalmente, dos seus colaboradores (Albuquerque, Couto & Oliva, 2019; 

Nunes & Abreu, 2020; Oliva et al. 2019, 2022).  

Oliva et al., (2022) estudaram os riscos a gestão do conhecimento em processos de 

inovação aberta e apontam  cinco riscos principais associados: risco de o esforço inovador 

não alcançar o objetivo esperado; risco de transferência de conhecimento ineficaz; risco de 

apropriação indevida de valor; risco de dependência (lock-in); e risco de relações. 

A literatura aponta que as organizações que adotam a inovação aberta ficam mais 

expostas a riscos (Chaudhary et al., 2022; Konrad-Maerk, 2023), o que pode resultar na 

perda de controle sobre o conhecimento e no seu fluxo para fora da organização. Isso, por 

sua vez, pode levar à perda do conhecimento estratégico e, consequentemente, da vantagem 

competitiva. 

 

5.1. IDENTIFICAÇÃO E MENSURAÇÃO DE RISCOS NA INOVAÇÃO ABERTA 

 

A inovação aberta, ao integrar fontes externas de conhecimento, traz riscos diversos 

que precisam ser identificados e mensurados para garantir o sucesso das iniciativas. 

Gerenciar esses riscos é crucial para proteger operações e maximizar os benefícios da 

colaboração. O desafio de mensuração é central na GRC, que tradicionalmente assume que 

riscos podem ser expressos financeiramente. No entanto, em portfólios complexos, essa 

abordagem se mostra limitada (Dabic et al., 2023), exigindo métodos mais abrangentes. 

Problemas de mensuração afetam o gerenciamento e a coerência futura dos riscos, e 

são comuns em diversos campos (Bogers et al., 2019). A geração de conhecimento nas 

empresas, por exemplo, é influenciada por fatores individuais, como idade, gênero e cultura 

dos colaboradores, que impactam o processo de inovação, mas são frequentemente 

ignorados. 

A identificação de riscos em inovação aberta e sua mensuração combinam métodos 

qualitativos e quantitativos para avaliar probabilidade e impacto. A integração dessas 

práticas fortalece a gestão dos riscos, permitindo às empresas proteger operações e explorar 

novas oportunidades (Oliva et al., 2022). 

 

5.2 GRC NAS ETAPAS DO PROCESSO DE INOVAÇÃO ABERTA 

 

Os riscos corporativos estão presentes em todas as etapas do processo de inovação 

aberta. Laursen e Salter (2014) destacam o paradoxo da abertura, no qual as empresas 

precisam equilibrar o acesso ao conhecimento externo com a proteção de suas inovações, 

evitando a diluição de seu valor estratégico. Gerenciar o compartilhamento de informações 

e proteger a propriedade intelectual são preocupações centrais nesse contexto (Oliva et al., 

2022). A abertura, embora acelere a inovação, eleva a complexidade na gestão de riscos, 

exigindo mecanismos robustos para integrar inovações  è importante adotar práticas que 

protejam o conhecimento compartilhado (Laursen & Salter, 2006). Na fase de avaliação e 

seleção, estratégias sólidas de gestão de riscos ajudam a identificar possíveis desafios 

técnicos e de mercado, evitando adoções inviáveis.  

O codesenvolvimento e a incubação exigem políticas claras de governança e acordos 

formais que assegurem a proteção da PI e a divisão de resultados. Durante a incubação, o 

alinhamento contínuo de expectativas é essencial para evitar conflitos que prejudiquem o 

desenvolvimento. 

Na integração e implementação, a gestão de riscos deve abordar a compatibilidade 

tecnológica e as adaptações operacionais necessárias para a adoção das inovações. Por fim, 

na comercialização, a GRC precisa proteger ativos intangíveis, monitorar o mercado e 
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ajustar estratégias para garantir a viabilidade comercial das inovações (Bogers et al., 2019; 

Dabic et al., 2023). 

 

5.3. RISCOS CORPORATIVOS E AS PRÁTICAS DA INOVAÇÃO ABERTA 

A inovação aberta introduz diversos riscos corporativos, como a apropriação 

indevida de propriedade intelectual (PI), dificuldades na integração de tecnologias externas 

e dependência excessiva de fontes externas, o que pode comprometer a autonomia inovadora 

da empresa (Oliva et al., 2022). Para gerenciar esses riscos, Lee & Yoo (2019) destacam a 

necessidade de mecanismos robustos de proteção da PI e vigilância sobre tendências 

tecnológicas, e reforçam a importância de avaliar a compatibilidade das tecnologias externas. 

Na relação com clientes, há riscos ligados ao excesso de dependência de feedback, 

que pode direcionar inovações de forma limitada (Konrad-Maerk, 2023). Estratégias como 

comunicação clara e acordos de confidencialidade mitigam esses. Em redes colaborativas, 

surgem riscos de coordenação e governança, exigindo definição de papéis e resolução de 

conflitos (Lyu et al., 2019; Nunes & Abreu, 2020). Transparência e confiança são essenciais 

nesse contexto (Dahlander & Gann, 2010). 

Plataformas de crowdsourcing e concursos de inovação trazem riscos de qualidade e 

PI, que devem ser gerenciados por curadoria rigorosa e acordos claros (Mustafa & Adnan, 

2017; Shenhar et al., 2016). Eventos como hackathons também exigem gestão clara das 

expectativas e proteção das inovações. 

Investimentos em startups apresentam riscos financeiros e estratégicos, exigindo 

avaliações rigorosas e alinhamento com os objetivos da empresa (Alberti & Pizzurno, 2017). 

O technology scouting, embora fortaleça a competitividade, requer constante avaliação das 

tecnologias emergentes (Laursen & Salter, 2006). 

Na inovação outbound, o licenciamento de PI gera riscos de controle e uso 

inadequado, exigindo monitoramento contínuo. Intermediários de inovação, embora 

facilitem colaborações, podem introduzir desafios adicionais de gestão e dependência (Sieg, 

Wallin & Von Krogh, 2010) 

 

5.4. MODELOS DE GESTÃO DE RISCO NO PROCESSO DE INOVAÇÃO ABERTA 

O conceito de risco é multidimensional e específico ao sistema analisado, sendo 

geralmente compreendido como a probabilidade de um resultado incerto (Oliva, 2016). No 

contexto estratégico, o risco surge da incerteza na execução futura de um plano (Sanders & 

Hambrick, 2007). Inovar, por si só, já é uma atividade arriscada, envolvendo processos 

incertos. A inovação aberta, contudo, amplia esses riscos, incluindo vazamento de 

conhecimento, perda de vantagem competitiva, danos à reputação e fracasso na inovação 

(Chaudhary et al., 2022; Linåker & Regnell, 2020). 

Os riscos na inovação aberta abrangem desde a relutância interna à participação, até 

desafios técnicos e vazamento de propriedade intelectual (Alberti & Pizzurno, 2017). Lu e 

Chesbrough (2022) destacam uma relação em U invertido entre inovação aberta e 

desempenho financeiro, sugerindo que excesso de abertura pode ser prejudicial. Oliva et al. 

(2022) identificam riscos relacionados ao esforço inovador, fluxo de conhecimento e 

relações com agentes, nomeando-os de riscos relacionais. 

Com o avanço da inovação aberta, os riscos se estendem para além dos investimentos, 

abrangendo riscos transacionais, operacionais e tecnológicos (Shad et al., 2019). Contudo, 

as relações entre agentes seguem como as principais fontes de risco, e os modelos genéricos 

ainda carecem de adaptações para contextos específicos (Shad et al., 2019).A tabela 6 

apresenta os diversos temas relacionados à GRC nos processos de inovação aberta, e os 

principais autores e estudos de cada tema: 
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Tabela  6 - Temas e autores que abordam a GRC na inovação aberta 

TEMAS AUTORES RELACIONADOS 

GRC nos Processos de 

Inovação Aberta 

Albuquerque, Couto & Oliva (2019); Chaudhary et al. (2022); 

Chesbrough (2003); Chesbrough & Bogers (2014); Konrad-Maerk 

(2023); Nunes & Abreu (2020); Oliva et al. (2022) 

Identificação e 

Mensuração de Riscos 

na Inovação Aberta 

Arvaniti et al. (2022); Bogers et al. (2017, 2019); Davic et al. (2023); 

Oliva et al. (2022); Shad et al. (2019); Strutt et al. (2007) 

GRC nas Etapas do 

Processo de Inovação 

Aberta 

Dahlander & Gann (2010); Laursen & Salter (2006, 2014); Lee et al. 

(2010); Lyu et al. (2019); Mustafa & Adnan (2017) 

Riscos corporativos e 

as práticas da inovação 

aberta 

Alberti & Pizzurno (2017); Dahlander & Gann (2010); Konrad-Maerk 

(2023); Laursen & Salter (2006); Lee & Yoo (2019); Lyu et al. (2019); 

Mustafa & Adnan (2017); Nunes & Abreu (2020); Oliva et al. (2022); 

Shenhar et al. (2016); Sieg, Wallin, & Von Krogh (2010). 

Modelos de Gestão de 

Risco no Processo de 

Inovação Aberta 

Alberti & Pizzurno (2017); Chaudhary et al. (2022); Linåker & Regnell 

(2020); Lu & Chesbrough (2022); Oliva (2014, 2016); Oliva et al. (2019, 

2022); Sanders & Hambrick (2007) 

Fonte: o autor 

 

Portanto, as empresas estão em busca de uma evolução contínua de seus processos, 

o que também se aplica à gestão de riscos. Assim, conhecer as melhores práticas e identificar 

em qual estágio a organização se encontra em relação à gestão de riscos corporativos tornou-

se uma prioridade para empresas, consultorias e outras entidades preocupadas com os riscos 

de seu ambiente operacional (Oliva, 2016; Oliva et al, 2022). Os estudos mostram que há espaço 

para melhorias nas estratégias de negócios e orientações empreendedoras, não apenas para maximizar 

o desempenho empresarial, mas também para estabelecer uma base para o desenvolvimento 

sustentável. 

 

6. DISCUSSÃO  

A revisão sistemática evidencia avanços na compreensão da interface entre Gestão 

de Riscos Corporativos (GRC) e inovação aberta, mas também revela contradições 

conceituais e lacunas metodológicas que desafiam sua consolidação. Como apontam 

Chesbrough (2003) e Bogers et al. (2019), a inovação aberta rompe fronteiras 

organizacionais, gerando riscos compartilhados e dinâmicos, difíceis de mensurar. No 

entanto, muitos estudos analisados continuam baseados em modelos tradicionais de GRC — 

como COSO ERM (2004, 2017) e ISO 31000 (2009, 2018) — projetados para ambientes 

fechados, como indicam Oliva et al. (2014, 2019, 2022). Mesmo com atualizações que 

incorporam cultura de risco e alinhamento estratégico (COSO, 2017), esses frameworks se 

mostram insuficientes para lidar com a fluidez dos ecossistemas colaborativos. 

A tensão entre controle e abertura, criticada por Shad et al. (2019), evidencia a 

limitação dos modelos normativos em contextos interorganizacionais. Fatores informais, 

como confiança e reputação (Albuquerque, Couto & Oliva, 2019), são reconhecidos, mas 

raramente institucionalizados de forma prática. Há predominância de abordagens 

qualitativas, limitando a generalização dos achados (Oliva, 2016; Lechner & Gatzert, 2017). 

Poucos estudos rompem com lógicas lineares para integrar governança distribuída, 

cocriação e interdependência (Corsi & Neau, 2015). Tecnologias digitais, como IA e 

blockchain, são mencionadas como potenciais facilitadoras, mas exploradas 

superficialmente. Assim, o campo carece de modelos híbridos e aplicados, sensíveis às 
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dinâmicas colaborativas. A literatura reconhece os limites da GRC tradicional diante da 

inovação aberta, mas demanda integração entre governança, cultura de risco e tecnologias 

emergentes para viabilizar a inovação de forma segura e estratégica. 

 

7. CONSIDERAÇÕES FINAIS 

Este artigo analisou os fundamentos da Gestão de Riscos Corporativos (GRC) e suas 

implicações nos contextos de inovação aberta, a partir de uma revisão da literatura nacional 

e internacional entre 2004 e 2023. Foram identificados quatro eixos que estruturam o debate 

atual: riscos estratégicos em ambientes colaborativos, desafios da governança 

interorganizacional, limites dos modelos tradicionais de GRC e o papel da cultura 

organizacional na percepção e no tratamento de riscos. 

A principal contribuição teórica foi demonstrar que frameworks como COSO ERM 

e ISO 31000, embora relevantes, possuem limitações em ecossistemas colaborativos, 

caracterizados por fluidez, incerteza e interdependência. Nesses contextos, riscos exigem 

uma abordagem estratégica e relacional, que integre mecanismos formais e informais de 

controle. 

Do ponto de vista prático, o estudo oferece subsídios para gestores repensarem 

práticas de GRC em colaboração interorganizacional, reconhecendo o risco como dimensão 

constitutiva da inovação. A ausência de aplicação empírica limita a generalização dos 

achados, indicando a necessidade de pesquisas futuras que validem modelos híbridos em 

ambientes colaborativos. 

Sugere-se, como agenda futura, estudos empíricos com abordagens mistas, 

explorando GRC em países em desenvolvimento, pequenas e médias empresas, terceiro setor 

e startups, além da incorporação de tecnologias digitais como IA, big data e blockchain. A 

gestão de riscos em inovação aberta requer, assim, não apenas adaptação, mas uma 

reconfiguração epistemológica do próprio conceito de risco, o que este artigo buscou 

fomentar de forma crítica e integrada. 
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